Zabawy z MBR - Instalacja
Windows Server 2012

z Linuksa, na serwerze

bez dostepu do BIOS'u, napedu
CD ani USB
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serwerze bez dostepu do BIOS'u, napedu CD ani USB

Kolega zatapat sie ostatnio na testy serwerow dedykowanych z nowym panele
administracyjnym w homecloud.pl. Dzieki temu ja rowniez miatem okazje
zobaczyc ten panel i pobawic sie serwerem :)

Sa to serwery firmy Supermicro, ale panel jest wykonany przez home i wyszto
im to swietnie! Home zawarto w nim kilka fajnych funkgji, takich jak
uruchomienie serwera z obrazu ISO umieszczonego na zewnetrznym serwerze
HTTP lub wybranego z listy preinstalowanych. Dostepny jest tez bardzo fajny
obraz rescue bazujgcy na Debianie, dzieki czemu, w razie awarii mamy petny
dostep do dysku serwera i mozemy naprawi¢ znajdujacy sie na nim system.

Standardowy panel Supermicro tez pozwala uruchomic serwer z obrazu ISO,
jednak przekierowanie realizowane jest tylko i wytacznie z komputera na
ktérym uruchomiona jest konsola. W przypadku wolnego f3cza, idzie to jak



krew z nosa i powoduje (zbedne?) wkurzanie sie na Jave w ktdérej napisana jest
konsola.

Home rozwigzato to przy pomocy serwera PXE - serwer (klienta) podczas
uruchamiania sie odpytuje dostepne w sieci serwery DHCP o swoja
konfiguracje. Serwer DHCP w odpowiedzi przesyta adres serwera TFTP oraz
nazwe pliku znajdujgcego sie na tym serwerze. Dedyk (serwer klienta) pobiera
z tego serwera (home) plik (w przypadku homecloud jest to gPXE) a nastepnie
go uruchamia. gPXE to kolejny agent PXE, ale ma on wiecej funkgji niz ten
wgrany na state w ROM karty sieciowej - tutaj najwazniejsza jest obstuga
HTTP. Dalej juz wtasnie po HTTP pobierany jest bootloader ktory pozwala na
start z ISO czyli GRUB, kolejno wtasciwy obraz ISO i dopiero uruchamiany jest
system operacyjny.

Niestety z tym rozwigzaniem jest jeden problem - po zbootowaniu nie jest
mozliwy dostep do CD-ROMU, a niektore systemy tego wymagaja. Problem
nie wystepuje z obrazami typu netinstall, do korzystania z ktérych namawia
nas panel, jednak niektore systemy - tutaj Windows Server nie posiadaja
obrazéw tego typu i wysypuja sie zaraz po starcie :(

W tym wpisie przedstawie jak udato mi sie na tym serwerze zainstalowac
Windows Server 2012 korzystajac z Debiana 7 oraz GRUB'a. Dostep do BIOS'u
serwera byt zablokowany na hasto. Podtgczenie napedu CD, albo pendrive
takze nie wchodzito w gre bez interwencji kogos w serwerowni.

*%k*%



1. Zainstalowatem na serwerze Debiana 7 korzystajac z dostepnego w panelu
instalatora. System zostat zainstalowany tylko na pierwszym dysku, bez
konfiguracji RAID'u.

2. Po instalacji wyzerowatem MBR na drugim dysku:

dd if=/dev/zero of=/dev/sdb bs=512 count=1

3. Utworzytem na drugim dysku 1 partycje o rozmiarze 1GB i nastepnie
sformatowatem jg w systemie plikow NTFS (pod Debianem konieczna jest do
tego instalacja pakietu ntfs-39).

apt-get update

apt-get install ntfs-3g

cfdisk /dev/sdb

mkfs -t ntfs /dev/sdbl

4. Przymontowatem uprzednio pobrany obraz ISO Windows Server 2012 oraz
partycje /dev/sdb1.




mkdir /mnt/cd /mnt/sdbl

mount -t udf /root/plyta.iso /mnt/cd

mount -r ntfs-3g /dev/sdbl /mnt/sdbl

Ptyty instalacyjne nowych Windowsow sg sformatowane w nowszym formacie
- UDF - ISO 13346, a nie typowym ISO 9960. Po przymontowaniu ptyty w
standardowy sposob (mount -t is09660) zobaczymy tylko 1 plik z informacja
nt. formatu ptyty.

5. Przekopiowatem pliki z obrazu ptyty na partycje sdb1:

cp -rv /mnt/cd/* /mnt/sdbl/

*%k*%

MBR to kod znajdujacy sie na samym poczatku dysku twardego, jeszcze przed
partycjami, a doktadniej w pierwszym sektorze. Sktada z 512 bajtow i okresla
rozmiar i pierwsze sektory 4 partycji podstawowych (tablica partycji znajdujaca
sie na koncu) oraz zawiera kod rozruchowy (446 bajtéw na samym poczatku).
Kod rozruchowy wykonywany jest podczas startu komputera i to za jego
pomoca tadowany jest system operacyjny.




VBR to kod znajdujacy sie na poczatku partycji. Rowniez sktada sie z 512
bajtow. Pierwsza czes¢ NTFS VBR - 84 bajty, zawiera informacje specyficzne dla
partycji - rozmiar sektora, ilos¢ sektoréw na klaster i Sciezke, ilos¢ gtowic,
sektorow, klastréw, identyfikator partycji itp. Po zmianie dokonanej w tej czesci
NTFS VBR, partycja staje sie niemozliwa do przymnotowania. W dalszej czesci
znajduje sie kod uruchamiajacy, podobny do tego z MBR.

Obecnie mozliwe jest zawarcie kodu startowego w sektorze VBR partycji a
nastepnie ustawienie dla tej partycji flagi boot (Windowsowe okreslenie to
partycja aktywna), co spowoduje wykonywanie kodu z sektora VBR partycji
podczas startu komputera. Wykorzystuje sie to zamiast umieszczania kodu
bezposrednio w MBR.

Domyslnie po rekordzie VBR NTFS'a na partycji znajduje sie jeszcze 14
wolnych sektorow. Wtasciwy system plikow zaczyna sie od 16 sektora. W tej
wolnej czesci, jesli partycja jest bootowalna, umieszcza sie dalszg czes¢ kodu
rozruchowego.

Tak wtasnie jest z pendrive instalacyjnym Windowsa. Po skopiowaniu plikow
na pierwszg partycje pendrive z ustawiong flaga boot, uruchamia sie program
bootsect.exe znajdujacy sie na ptycie, podajac nazwe partycji na ktorej ma by¢
zapisany kod startowy. Na Linuksie nie jest to jednak mozliwe, tak wiec
musiatem znalez¢ inne wyjscie.



Duuuuuuzo wiecej informacji nt. MBR'u, VBR'u i Assemblera mozna znalez¢ na
tej stronie: http://thestarman.pcministry.com/asm/mbr/index.html. Tutaj
znajduje sie opis rekordu VBR dla partycji

NTFS: http://thestarman.pcministry.com/asm/mbr/NTFSBR.htm, a tutaj VBR
wraz z kodem startowym dla Windows

Vista: http://thestarman.pcministry.com/asm/mbr/VistaVBR.htm.

*%k%
6. Na wszelki wypadek wykonatem kopie zapasowa rekordu MBR dla drugiego

dysku oraz VBR wraz z 14 kolejnymi pustymi sektorami dla pierwszej partycji
tego dysku do plikbw w katalogu domowym:

dd if=/dev/sdb of=/root/mbr.bin bs=512 count=1

dd if=/dev/sdbl of=/root/vbr.bin bs=512 count=15

7. Przy pomocy edytora heksadecymalnego dla Windowsa (HxD) wykonatem
kopie sektora VBR oraz kolejnych sektoréw w ktérych znajdowat sie kod
startowy z pendrive instalacyjnego Windowsa 8 do pliku i zatadowatem go na
serwer, a nastepnie nadpisatem tym plikiem sektor VBR i kolejne na partycji,
ponownie nadpisatem konfiguracje partycji znajdujaca sie w pierwszych 84
bajtach z kopii oryginalnego VBR (po poprzednim nadpisaniu zostata tam ta
dla mojego pendrive) i sprawdzitem czy mozliwe jest przymontowanie partycji:

dd if=/root/vbr_pendrive.bin of=/dev/sdbl bs=512 count=15

dd if=/root/vbr.bin of=/dev/sdbl bs=84 count=15




mount -t ntfs-3g /dev/sdbl /mnt/sdbl -- zadziatalo :)

8. Teraz gdyby serwer nie miat zatozonego hasta na BIOS i ekran wyboru
urzadzen (nie wiem jak to sie doktadnie nazywa, chodzi mi o opcje boot device
w trakcie startu komputera), mozliwy bytby start komputera z tego dysku i
instalacja systemu.

Musiatem wiec dopisa¢ do pliku konfiguracyjnego GRUB'a - Linuksowego
bootloadera, odpowiedniag opcje, tak aby mdgt on uruchomic system z
drugiego dysku.

Konfig GRUB'a w Debianie 7 znajduje sie w /boot/grub/grub.cfg, jednak
tworcy dystrybucji nie zalecajg jego edycji i proponujg dodawac nowe opcje
do jakiegos folderu w /etc a nastepnie sktadac to wszystkiego w grub.cfg przy
pomocy jakiegos polecenia. That's the proper way, ale ja po prostu dopisatem
ponizszy fragment do pliku, w sekgji 40_custom:

menuentry 'Instalator Windowsa' {

set root='(hdl,msdosl)"’

chainloader +1

Dyski (w drugiej linijce) numerowane sg od 0, wiec hd1 to drugi dysk twardy, a
hdO to ten pierwszy na ktorym postawitem Debiana. Partycje numerowane sg
juz od 1, wiec chodzi tutaj o pierwszg partycje drugiego dysku.

Po aktualizacji kernela pod Debianem, przestanie to, co prawda dziatac, ale
byto to i tak chwilowe rozwigzanie.




Pomocna byta jeszcze zmiana czasu po jakim automatycznie wybierana jest
pierwsza pozycja w menu (czyli Debian) i tadowany jest ten system. Domysinie
to 5 sekund. Odpowiada za to opcja:

set timeout=50 -- tutaj zamieniiem na 50 sekund

9. Po restarcie, na liscie systemow w GRUB'ie znajdowat sie juz odpowiedni
wpis, ale nie mogtem sie do niego dostac strzatkami. Serwery Supermicro maja
z tym jakis problem. Wygooglatem rozwiagzanie polegajace na zmianie
ustawien konsoli w panelu Supermicro do ktérego nie miatem dostepu.
Pomogto wywotanie z menu konsoli jViewer (ktorej niestety home nie udato
sie unicestwic bo jest za bardzo powigzana ze sprzetem) polecenia: Options ->
Keyboard Mouse Hotplug.

10. Dalej byto juz prosto - Windows zainstalowat sie jak z ptyty.

(tak wiem ze jest po polsku a ttumaczenie jest brzydkie, ale kolega wrzucit na
serwer wiasnie ten obraz)

11. Witasnie wtedy dotarto do mnie ze wystarczyto nadpisac caty 2 dysk
obrazem ISO:

dd if=/root/plyta.iso of=/dev/sdb




Jednak robigc partycje instalacyjng prawidtowym sposobem dowiedziatem sie
czegos na temat MBR i VBR wiec i tak wrzucam ten wpis.

*%k*%

Do doebugowania bardzo pomocne byto polecenie hd, dostepne domysinie w
Debianie. hd czyli hexdump wyswietla pliki i strumienie binarne w postaci
heksadecymalnej i ASCII, podobnie jak typowe windowsowe hexedytory (cho¢
to pewnie jest odwrotnie i hd byt pierwszy).

Aby wyswietli¢ rekord MBR zapisany w pliku, a wtasciwie to jakikolwiek plik
binarny w programie hd, wpisujemy:

hd /root/mbr_sdb.bin

A, zeby odczyta¢ MBR bezposrednio z dysku:

dd if=/dev/sdb bs=512 count=1 | hd




