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Reverse DNS umozliwia zamiane adreséw IP na domeny, czyli tak zwana
odwrotna translacje. Dzieki temu mozliwe jest sprawdzenie czy host o danym
adresie IP nalezy do danej domeny. Dawniej wykorzystywano go do
sprawdzenia, czy serwer SMTP wysytajacy e-mail faktycznie znajduje sie w
domenie z ktorej go wysyta. Takie rozwigzanie zaktada ze kazdy komputer
znajdujacy sie w domenie moze wysytac w jej imieniu poczte, oraz ze serwer
SMTP znajduje sie w naszej domenie. Z powodu tych ograniczen, obecnie do
celu sprawdzenia nadawcy podczas odbioru wiadomosci e-mail wykorzystuje
sie SPF oraz coraz czesciej DKIM. Mimo to revDNS jest nadal wykorzystywany
do zamiany adresow IP na hostname. Rekord SPF bedzie opisane w dalszej
czesci. Na razie skupmy sie jednak na revDNS.

Odwrdcony DNS wykorzystuje specjalne domeny - in-addr.arpa, dla adresow
IPv4 i ip6.arpa dla IPv6, oraz specialny typ rekordu - PTR.

W przypadku IPv4, adres revDNS ma format odwroconego adresu IP z
koncowka .in-addr.arpa, np. 1.0.168.192.in-addr.arpa, dla adresu 192.168.0.1. Z
tego wzgledu teoretycznie wydelegowac mozna tylko fragmenty po 256, 65
536 lub 16 777 216 adresoéw. W praktyce jednak, dzieki wykorzystaniu aliasow
CNAME, mozliwa jest delegacja dowolnych fragmentow.



Fragmenty te, lub cate strefy sg delegowana przez operatoréw
udostepniajgcych nam podsie¢ adreséw lub jesli mamy podsie¢ niezalezng od
operatora, od RIPE lub innego rejestratora.

Jak juz wspomniatem, w strefie revDNS znajduja sie rekordu PTR. Jako jedyny
"parametr”, przyjmuja one po prostu adres domeny, na ktory chcemy
"zamienic¢" adres IP.

Ponizej przyktadowy plik strefy:

1. 137.168.192.in-addr.arpa. 3600 IN SOA nsl.przykladowa.local.
hostmaster.przykladowa.local. 2012120500 86400 900 2592000 3600

2. 137.168.192.in-addr.arpa. 3600 IN NS nsl.przykladowa.local.
3. 137.168.192.in-addr.arpa. 3600 IN NS ns2.przykladowa.local.
4, 1.137.168.192.in-addr.arpa. 3600 IN PTR router.przykladowa.local.

5. 101.137.168.192.in-addr.arpa. 3600 IN PTR serverl.przykladowa.local.

6. 102.137.168.192.in-addr.arpa. 3600 IN PTR serverl.przykladowa.local.




7. 201.137.168.192.in-addr.arpa. 3600 IN PTR clientl.przykladowa.local.

8. 202.137.168.192.in-addr.arpa. 3600 IN PTR client2.przykladowa.local.

9. 203.137.168.192.in-addr.arpa. 3600 IN PTR client3.przykladowa.local.

10. 204.137.168.192.in-addr.arpa. 3600 IN PTR client4.przykladowa.local.

1. Standardowy rekord z ustawianiami danej strefy. UzyliSmy serwera

DNS i adresu e-mail z poza strefy - ns1.przykladowa.local. i
hostmaster.przykladowa.local.

o 21 3. Adresy serweréw DNS utrzymujacych naszg strefe.

o 4.Rekord PTR "zamieniajacy" adres IP 192.168.137.2 na
router.przykladowa.local.

o 5i6.Rekordy PTR serwerow.

o 7-10. Rekordy PTR dla innych komputerow w strefie.

Oraz w wersji skroconej:

@ SOA nsl.przykladowa.local. hostmaster.przykladowa.local. 1d 15m 30d 1h

NS nsl.przykladowa.local.

NS ns2.przykladowa.local.

1 PTR router.przykladowa.local.




101 PTR serverl.przykladowa.local.

102 PTR server2.przykladowa.local.
201 PTR clientl.przykladowa.local.
202 PTR client2.przykladowa.local.
203 PTR client3.przykladowa.local.
204 PTR client4.przykladowa.local.
IPv6

W przypadku IPv6, sytuacja jest bardzo podobna. Zamiast domeny in-
addr.arpa uzywana jest domena ip6.arpa. Adres IPv6 tez musi zostac zapisany
odwrotnie, ale inaczej niz w IPv4, podziat na "podstrefy" nastepuje co 1 znak
heksadecymalny, czyli 4 bity. Przyktadowy adres IPv6 2001:db8::567:89ab, w
zapisie revDNS bedzie wygladat nastepujaco:
b.a.9.8.7.6.5.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.b.d.0.1.0.0.2.ip6.arpa. Przypominam
ze puste miejsca (: i ::) w adresie IPv6 to zera, wiec nasz przyktadowy adres
2001:db8::567:89ab, moze zostac zapisany jako
2001:0db8:0000:0000:0000:0000:0567:89ab.

Konfiguracja odwréconego DNS
Dodawanie rekordow do strefy przykladowa.local.

W strefie utworzonej w drugiej czesci - przykladowa.local., nie ma odpowiednich
rekordow A dla routera, serwerdow i pozostatych hostow (ktérych w ogole nie
ma), a serwery nie maja "swoich subdomen" - server1.przykladowa.local. i




server2.przykladowa.local.. Maja tylko subdomeny dla petnionych przez nie
funkcji - ns1.przykladowa.local., www.przykladowa.local., mx.przykladowa.local.
itp. dla pierwszego serwera, oraz ns2.przykladowa.local. dla drugiego serwera.
Zanim zajmiemy sie domeng reverse lookup, musimy doda¢ odpowiednie
rekordy - router.przykladowa.local., server1.przykladowa.local.,
server2.przykladowa.local,, client1.przykladowa.local.,
client2.przykladowa.local., client3.przykladowa.local., oraz
client4.przykladowa.local, w normalnej strefie. Mozemy takze ustawic¢ tym
komputerom hostname (nazwe komputera), na wtasnie te adresy.

Gdybysmy korzystali z Active Directory, wpisy te zostaty by utworzone
automatycznie. Mozliwe byto by takze automatyczne utworzenie strefy revDNS
i dodanie odpowiednich rekordow.

1. Uruchamiamy Server Manage i z menu Tools wybieramy DNS.

2. Przechodzimy do strefy przykladowa.local. i klikamy Add Record.

3. Jako typ rekordu wybieramy Host (A or AAAA) i klikamy Create Record...



4. Dodajemy rekordy i wracamy do DNS Managera.

« router.przykladowa.local. - 192.168.137.1

« serverl.przykladowa.local. - 192.168.137.101
« server2.przykladowa.local. - 192.168.137.102
o client1.przykladowa.local. - 192.168.137.201

o client2.przykladowa.local. - 192.168.137.202
o« client3.przykladowa.local. - 192.168.137.203
o client4.przykladowa.local. - 192.168.137.204
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5. Obecnie nasza strefa wyglada tak:

Tworzenie strefy revDNS

1. 2x klikamy na Reverse Lookup Zones, a nastepnie wybieramy New Zone.

2. Klikamy Next >, wybieramy Primary zone i znéw klikamy Next >.



3. Wybieramy IPv4 Reverse Lookup Zone i podajemy prefix sieci. Moze sie on
sktadac z 1, 2 lub 3 oktetoéw. Najczesciej jest to czesc sieci adresu IP. W moim
przypadku: 192.168.137.



4. Pozostawiamy domyslng nazwe pliku strefy oraz, rowniez domysinie, nie
pozwalamy na dynamiczne aktualizacja strefy.



5. Zamykamy kreator



Zmiana NS-ow

1. 2x klikamy na rekord NS, a nastepnie Edit...



2. Wpisujemy adres domenalny serwera DNS - ns1.przykladowa.local. i
podajemy jego adres IP, w moim przypadku jest to 192.168.137.101.



3. Klikamy Add i dodajemy rekord kolejnego serwera - ns2.przykladowa.local.
U mnie ma on IP 192.168.137.102. Tym razem wyswietli sie btad, bo serwer nie
jest jeszcze skonfigurowany do obstugi tej domeny.



4. Przechodzimy do zaktadki Start of Authority (SOA) i zmieniamy wartos¢ pola
Primary server na ns1.przykladowa.local.



Dodawanie rekordow PTR

1. Klikamy PPM na puste miejsce na liscie i z menu kontekstowego wybieramy
New Pointer (PTR)...

2. Dodajemy rekordy dla kolejnych adresow:



192.168.137.1 - router.przykladowa.local.

192.168.137.101 - serverl.przykladowa.local.
192.168.137.102 - server2.przykladowa.local.
192.168.137.201 - client1.przykladowa.local.
192.168.137.202 - client2.przykladowa.local.
192.168.137.203 - client3.przykladowa.local.
192.168.137.204 - client4.przykladowa.local.












Dodawanie domeny do drugiego serwera

1. Wchodzimy w Server manager na drugim serwerze i z menu Tools,
wybieramy DNS.

2. Z menu po lewej stronie wybieramy Reverse Lookup Zones i klikamy na New
Zone.

3. Klikamy Next >, Secondary zone i ponownie Next >.



4. Wybieramy IPv4 Reverse Lookup Zone i podajemy prefix sieci - 192.168.137.



5. Wpisujemy adres IP pierwszego serwera. U mnie jest to 192.168.137.101.



6. Zamykamy kreator



Testujemy



