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W opisatem jak dziata system DNS oraz jak zainstalowac
role serwera DNS w Windows Server 2012. Dzisiaj chciatbym pokazac jak pod
Windows Serwer 2012 dodawac i zarzadzac strefami DNS.

Nasza konfiguracja bedzie nastepujaca:

Poniewaz zdobytem Windows 8 w wersji Enterprise i mam juz dostep do
HYPER-V Client., utworzytem za jego pomoca 2 wirtualne maszyny i
zainstalowatem na nich Windows Server 2012 oraz role serwera DNS.

Obie maszyny sie przytagczone do wirtualnej sieci utworzonej przez HYPER-V.
Pierwsza ma IP 192.168.137.101, druga natomiast 192.168.137.102.
Przytaczony do niej jest takze moj system gospodarza z IP 192.168.137.1,
petnigcy jednoczesnie funkcje bramy domysinej dla obu maszyn.

Na pierwszej maszynie dodamy, w trybie master, strefe przykladowa.local.
Utworzymy w niej:

o 2 rekordy NS, zawierajgce adresy domenowe serwerdow autorytatywnych
obstugujacych nasza domene;

« odpowiadajace tym adresom domenowym serwerow NS rekordy A,
zawierajace adres IP (tak zwane glue rekordy);



o rekord MX z adresem domenowy serwera SMTP przyjmujacego poczte
dla naszej domeny;

« odpowiedni glue rekord dla rekordu MX;

o oraz 3 osobne rekordy A - dla domeny gtéwnej, dla subdomeny www

oraz dla subdomeny ftp.

Na drugiej maszynie dodamy tg sama strefe - przykladowa.local. Bedzie one

jednak dziatata w trybie slave.
Konfiguracja pierwszego serwera w trybie master:

1. Uruchamiamy Server Manager i wybieramy z menu Tools -> DNS.

2. W DNS Manager, klikamy 2x na nasz serwer, a nastepnie na Forward Lookup

Zones.



3. Klikamy na ostatni przycisk na pasku - New Zone, a po pojawianiu sie okna
kreatora, Next >.

4. Wybieramy typ serwera. Primary zone to serwer typu master/gtéwny.

5. Jako nazwe domeny wybieramy przykladowa.local.

6. Nazwe pliku strefy pozostawiamy domysina.



7. Nie pozwalamy na dynamiczng aktualizacje strefy (DDNS).

8. Zatwierdzamy klikajac Finish.

9. Klikamy 2x na pozycje Forward Lokup Zones, a nastepnie na
przykladowa.local. w menu po lewej stronie.

Na ponizszym screenie widzimy 2 rekordy znajdujace sie aktualnie w naszej
strefie. Oprocz tego do rekordu NS dotaczony jest ukryty rekord glue, typu A,
zawierajacy jego adres IP.

Nie wiem dlaczego (moze ktos wyjasni to w komentarzach, hostname?), ale
Windows uzyt adresu win-XXXXXXX. jako gtdbwnego serwera DNS oraz
hostmaster. jako adresu e-mail administratora. Kropka na koncu kazdego
adresu oznacza ze jest to adres FQDN (Fully Qualified Domain Name), a wiec



petny adres. Nie mozemy go dopetni¢ "adresem” strefy. Wypadato by wiec ze
nasz serwer jest bezposrednio wpiety do strefy root. :)

Niestety tak nie jest i musimy to zmieni¢, przy okazji na cos bardziej
przejrzystego.

10. Klikamy 2x na rekord Name Server (NS), a nastepnie edytujemy jedyny na
liscie wpis serwera nazw.



11. Wpisujemy ns1.przykladowa.local., a nastepnie klikamy 2 razy na pole
ponizej i wpisujemy adres IP. W moim przypadku jest to adres
192.168.137.101.



Teraz nasza lista serwerow DNS wyglada tak:
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Za chwile dopiszemy do niej serwer zapasowy.

12. Po zatwierdzeniu zmian w rekordzie NS, nie zamykamy gtéwnego okna
ustawien strefy, tylko przechodzimy do zaktadki Start of Authority (SOA) i
zamieniamy zawartosc pola Primary server, wpisujac adres naszego gtownego
serwera nazw - ns1.przykladowa.local. oraz zmieniamy adres e-mail
administratora na hostmaster.przykladowa.local. Mozemy tam wtasciwie
wpisac jakikolwiek adres e-mail, pamietajac tylko zeby matpe zamieni¢ na
kropke. Jesli w czesci nazwy uzytkownika, adresu e-mail, wystepuje kropka,
nalezy jg poprzedzi¢ znakiem "\" np. aleksander\.kurczyk@olo-web.eu.



| Fle Action View Help przykladowa.local. Properties E-
ﬂ nhp > ':TI X Name Servers | WS | Zone Trarsfers
Start of Authontty (SOA
i 2 oS Generdl o y (S04)
4 § WIN-S3KEMERDUT Seral number: h3k871erdut,, hos...
Wi 4| ) 9 GlobalLogs = | Tlerdut.
é\, L 4 Forward Lockup Zof o
i | preydadowa.led Primary server:
h b Reverse Lockup Zof! | | rsi.prryidacown.local. | [ erowse...
p ) Trust Points 5
b [ Condtional Forwardd |  Responsbie person: : .
hostmaster. przykdadowa. jocal. | | Browse...
[ \ Y z
Refresh nterval: | 15 | | mrutes v|
Retry nterval: [0 |[mrutes v
Expres after: 1 | days v.i
— - — Hide
Mnrmum (defadt) TRL: | 8 | | hours v|
TTL for whis record: ﬁ 100 (DOOOD:HH.MM.SS)
ok || coced |[ apy |[ mep
Events Events
Services Performance
Performance BPA results
BPA results
- A v 9 o = 2‘“
= a soad | A LA 2002-12-07

13. Wracamy do zaktadki Name Servers i dodajemy kolejny rekord -

ns2.przykladowa.local. W polu IP Address wpisujemy adres naszego drugiego

name servera. W moim przypadku jest to 192.168.137.102. W chwili

wykonywania tego screena, druga maszyna wirtualna byta wytaczona, a

Windows to wykryt. Jesli byta by wtaczona, i tak wyswietlat by sie btad,

poniewaz maszyna nie byta by skonfigurowana do obstugi domeny

przykladowa.local.
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Teraz mamy juz oba serwery nazw na liscie:

Lista wszystkich rekordow w strefie wyglada tak:



Nie sg wyswietlane tutaj odpowiednie rekordy glue zawierajgce adresy IP
naszych serwerow. W rzeczywistosci s3 2.

Dodajmy teraz troche innych rekordow - serwer pocztowy oraz kilka zwyktych
adreséw - dla domeny gtowne i subdomen www oraz ftp.

13. W tym celu klikamy na przedostatnia pozycje w menu - New Record i
wybieramy pozycje Max Exchanger (MX).

14. Pierwsze pole - Host or child domain pozostawiamy puste. W koncu
chcemy dodac serwer mailowy dla catej domeny a nie tylko dla jednej
subdomeny. W drugim podajemy adres naszego mail servera -
mx.przykladowa.local. Pole priorytetu pozostawiamy bez zmian i klikamy OK.

W kolejnej czesci artykutu opisze reverse DNS i rekordy PTR, bez ktorych maile
w obecnych czasach beda odrzucane przez filtry antyspamowe.

15. Tym razem z listy wybieramy rekord typu Host (A or AAAA) i podobnie jak
poprzednio pole "subdomeny" pozostawiamy puste i tylko wpisujemy IP.



16. Analogicznie robimy w przypadku subdomen www i ftp.



Teraz nasza strefa wyglada tak:

Musimy jeszcze jg przetadowac - zapisa¢ zmiany.



17. Klikamy PPM w puste miejsce na liscie rekorddéw i wybieramy z menu
Reload, a nastepnie zatwierdzamy OK.

18. Za pomoca narzedzia nslookup (opisze je doktadniej pdzniej) testujemy czy
wszystko jest OK.



Konfiguracja drugiego serwera w trybie slave:

1. Na drugim serwerze wtgczamy Server Manager, klikamy Tools, a nastepnie
DNS, aby uruchomi¢ DNS Manager.

2. Klikamy 2x na nasz jedyny na liScie serwer, nastepnie na Forward Lookup
Zones i klikamy New Zone.



3. Klikamy Next > i wybieramy Secondary zone.



4. Wpisujemy jej nazwe - przykladowa.local.

5. Dodajemy adres IP serwera gtdbwnego.



6. Klikamy Next > oraz Finish.



7. Wybieramy Forward Lookup Zones, a nastepnie przykladowa.local.



8. Jesli cos by nie zadziatato i zamiast listy rekordow wyswietlit sie btad,
musimy tylko "odswiezyc" strefe, klikajac PPM na jej nazwe, w menu po lewej
stronie i wybierajgc Refresh.

9. Sprawdzamy czy wszystko jest OK.

Zmiany w strefie i czas propagacji:

Podczas tworzenia strefy zrobitem btad - nie dodatem odpowiedniego "glue”
rekordu dla serwera mailowego - mx.przykladowa.local. Dodamy go teraz i
przy okazji zobaczymy jak szybko propaguja sie zmiany.



Jak wida¢ subdomena mx.przykladowa.local. nie istnieje, a wersja strefy (pole
serial w rekordzie SOA) to 12.

Dodamy teraz odpowiedni rekord A dla subdomeny mx.przykladowa.local.

1. Na pierwszym serwerze wchodzimy w Server Manager -> Tools -> DNS.

2. Wybieramy z menu Forward Lookup Zones -> przykladowa.local.

3. Klikamy przycisk New Record.

4. W pole subdomeny, wpisujemy mx oraz podajemy IP naszego serwera
mailowego.



Na ponizszym screenie widac¢ ze zmiany w strefie nastgpity od razu.
Automatycznie zostat takze wykonany transfer strefy, najprawdopodobniej za
pomoca mechanizmu Notify.

Ulegt zmianie numer wersji strefy - serial w rekordzie SOA. Gdyby tak sie nie
stato, drugi serwer nie pobrat by kopii myslac ze nic sie nie zmienito.

Delegacja domeny od rejestratora

@krendzel w komentarzach pod , zapytat jak
wydelegowac na taki serwer domene od dostawcy.

Gdybysmy zamiast domeny przykladowa.local. uzyli jakiejs z publicznego
systemu DNS, a serwery miaty by publiczne adresy IP, moglibysmy
wydelegowac tg domene na nasze serwery i wtedy byta by ona dostepna dla
kazdego. Teraz mozna o nig odpytywac tylko 2 serwery z prywatnymi adresami
IP.

Delegacja na zewnetrzne serwery w przypadku panelu Home.pl wyglada tak:

W nastepnych czesciach chciatbym opisac: narzedzie nslookup i dig (z pakietu
ISC Bind), rekordy PTR i TXT oraz tagczenie serwerdw i zdalng konsole MMC,
aby zarzadzac¢ nimi z jednego miejsca.



