2. DNS - cz. 1 - Dziatanie
systemu i instalacja ustugi
w Windows Server 2012

Strona gtéwna>@okokok>2. DNS - cz. 1 - Dziatanie systemu i instalacja ustugi w Windows
Server 2012

W opisatem jak szybko zainstalowa¢ Windows Server
2012 w maszynie wirtualnej. Teraz chciatbym przedstawic jak dziata system
DNS oraz pokazac jak zainstalowac na naszym serwerze odpowiednia role.

Co to jest DNS?

DNS - Domain Name System, jest wielkg rozproszong bazg
danych, umozliwiajgcqg zamiane nazw domen na adresy IP
serwerow.

Hierarchia

System DNS sktada sie z hierarchii stref. Na szczycie hierarchii znajduje sie
strefa root - ".". Na mocy umowy CRADA z rzadem USA, zarzadza nig
organizacja IANA. Ze strefy root wydelegowane sg strefy nizszego poziomu -
domen TLD - Top Level Domain, np. "com.”, "org.", "net.", "info.", "pl.", "eu.",
"ru.”, "su.”, itp. Domeny TLD dziela sie na domeny funkcjonalne gTLD (np.
"com."”, "org.", "net." i "info.") i krajowe - ccTLD (np. "pl.", "eu.", "ru." i "su."). Za
zarzadzanie polska domena TLD - "pl." odpowiada NASK - Naukowa i
Akademicka Sie¢ Komputerowa. Chociaz w rzeczywistosci jest to jedna strefa,
w Polskiej domenie réwniez istnieje podziat na domeny drugiego poziomu -
SLD - Second Level Domain. Sg to domeny funkcjonalne (np. "com.pl." i



"edu.pl.") i regionalne (np. "klodzko.pl." i "wroc.pl."). Kazdy wtasciciel domeny
moze utworzy¢ w niej wiele delegacji do stref kolejnych nizszych poziomdéw
i/lub przypisa¢ subdomeny do poszczegdlnych hostow/serweréw. Mozna w
ten sposob utworzy¢ do 128 poziomow zagniezdzen.

Domain Name Space
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Rodzaje serwerow

Serwery autorytatywne

- sg to serwery utrzymujgce domeny/strefy i majagce w swojej bazie informacje
tylko na temat rekordow znajdujacych sie w utrzymywanej przez nie strefie.



Istniejg 2 rodzaje serwerow autorytatywnych - gtdwne i zapasowe. Na
serwerach gtéwnych mozna wprowadzac¢ zmiany. Serwery zapasowe, w
okreslonym (w rekordzie SOA) czasie odpytuja serwery gtdwne i jezeli strefa
znajdujaca sie na serwerze gtdbwnym ma inny identyfikator niz kopia
przechowywana na serwerze zapasowym, za pomocg zapytania AXFR,
transferuja catg strefe.

Serwery rekursywne

- 59 to serwery udostepniane najczesciej przez dostawcow Internetu. Kazdy
komputer korzystajgcy z DNS musi korzystac z co najmniej jednego serwera
rekursywnego. Taki serwer, poczatkowo, posiada informacje tylko nt.
autorytatywnych serwerow strefy root - root serweréw. Po otrzymaniu
zapytania od uzytkownika, odpytuje on, zgodnie z hierarchig, serwery
autorytatywne kolejnych stref, zapisuje ich adresy w cache, a na koncu, gdy
otrzyma juz ostateczny adres hosta, odpowiada uzytkownikowi jego adresem
IP. Nastepny uzytkownik pytajacy o tg samg domene dostanie odpowiedz
prosto z cache.

Pliki stref i rekordy

Kazdy serwer autorytatywny danej strefy musi posiadac "plik strefy” tej strefy.
Jego format jest standardem i zostat zdefiniowany w RFC 1035. Pod Linuksem,
gdy korzystamy z ISC Bind (najpopularniejszego serwera od poczatku istnienia
systemu DNS), plik strefy musimy edytowac recznie (pomijam tutaj DDNS).
Pod Windowsem mamy do dyspozycji tadny graficzny manager. Plik strefy, a
wiasciwie to strefa w ogole, sktada sie z rekordow. Kazdy rekord z kolei sktada
sie z nazwy (sub)domeny ktérej dotyczy ten rekord (np. "przykladowa.pl”,



"www.przykladowa.pl" lub "mail.przykladowa.pl), typu tego rekordu oraz
parametréw specyficznych dla danego rekordu. Najpopularniejsze z nich to:

SOA - Start Of Authority

- jest to rekord zawierajacy "ustawienia domeny". Zawsze musi znajdowac sie
na poczatku strefy. Przyjmuje 7 parametrow:

o Adres domenowy gtdwnego, autorytatywnego serwera DNS danej strefy
(np. "ns1.przykladowa.pl");

o Adres e-mail administratora, z zamieniong matpa na kropke (np.
"admin.przykladowa.pl");

o Numer wers;ji pliku strefy (zazwyczaj w formie daty i numery poprawki w
danym dniu, ale w Windows Server 2012 jest to po prostu numer
poprawki);

o Czas ktory musi uptyna¢ miedzy kolejnymi transferami strefy na serwery
zapasowe;

o Czas po ktorym serwer zapasowy ma ponowi¢ probe transferu, w
przypadku jego niepowodzenia;

o Czas po uptywie ktérego, serwer zapasowy ma przesta¢ odpowiadac na
zapytania, w przypadku niepowodzenia transferu;

o Czas przez jaki serwer rekursywny ma pamietac ze (sub)domena, o ktéra
odpytywat serwer autorytatywny, nie istnieje.

NS - Name Server

- Adres autorytatywnego serwera nazw danej strefy. Rekordoéw NS dla danej
strefy moze byc kilka. Kazdy z nich przyjmuje tylko 1 parametr i jest nim adres



domenowy serwera. Jesli adres tego serwera jest wewnatrz strefy, np.
"ns1.przykladowa.pl”, musi istnie¢ dla niego dodatkowy rekord A, zawierajacy
adres IP tego serwera, jesli serwer DNS jest poza naszg strefa, np.
"ns1.przykladowa.com”, to nie musimy, a nawet nie mozemy dodawac takiego
rekordu.

Rekordy NS uzywane s3 takze do delegowania czesci strefy do strefy nizszego
poziomu (np. z "przykladowa.pl" do "podstrefa.przykladowa.pl"). Dodaje sie
wtedy rekordy NS dla kazdego serwera nazw obstugujacego dang strefe, oraz,
podobnie jak wyzej, gdy ich adresy IP znajduja sie w delegowanej strefie,
odpowiednie rekordy A.

MX - Mail Exchanger

- Adres serwera mailowego, przyjmujacego poczte dla danej domeny. Tak jak
w przypadku rekordu NS, rekordow w danej strefie moze byc¢ kilka i adres
serwera mailowego musi by¢ adresem domenowy, wiec jesli znajduje sie on w
naszej strefie, musi istnie¢ dodatkowy rekord A zawierajgcy adres IP tego
serwera. Rekord ten przyjmuje jeszcze 1 parametr - priorytet. Preferowane sg
serwery z nizszym priorytetem. Te z wyzszym sg wykorzystywane tylko jesli te
preferowane nie dziataja.

A - Address

- Jak juz wczesniej wspomniatem, rekord A stuzy do wtasciwej zamiany adresu
domenowego (subdomeny) na adres IP hosta. Rekord A, a wtasciwie kazdy
rekord moze by¢ dodawany nie tylko do subdomeny, ale takze do domeny
gtownej, np. "www.przykladowa.pl" i "przykladowa.pl".

AAAA - IPv6 Address



- Podobnie jak A, jednak w tym wypadku jest to adres IPv6.

Przyktadowy plik strefy

Przyktadowy plik strefy bez zadnych utatwien bedzie wygladat tak:

1.

przykladowa.pl.

3600 IN SOA nsl.przykladowa.pl.

admin.przykladowa.pl. 2012120500 86400 900 2592000 3600

02.

03.

04.

05.

06.

7.

08.

przykladowa.pl.

przykladowa.pl.

nsl.przykladowa.pl.

ns2.przykladowa.pl.

przykladowa.pl.

mx.przykladowa.pl.

przykladowa.pl.

3600

3600

3600

3600

3600

3600

3600

IN

IN

IN

IN

IN

IN

IN

NS

NS

MX

nsl.przykladowa.pl.

ns2.przykladowa.pl.

10.10.10.10

192.168.100.100

10 mx.przykladowa.pl.

10.222.222.222

172.20.40.40




09. www.przykladowa.pl. 3600 IN A 172.20.40.40

10. ftp.przykladowa.pl. 3600 IN A 172.20.40.40
11. webmail.przykladowa.pl. 3600 IN A 172.20.40.40
12. podstrefa.przykladowa.pl 3600 IN NS nsl.podstrefa.przykladowa.pl.
13. podstrefa.przykladowa.pl 3600 IN NS ns2.podstrefa.przykladowa.pl.

14. nsl.podstrefa.przykladowa.pl 3600 IN A 192.168.90.91

15. ns2.podstrefa.przykladowa.pl 3600 IN A 192.168.90.92

[list] [item]07 - Rekord SOA z "ustawieniami domeny":

o "nsl.przykladowa.pl." jest gtbwnym, autorytatywnym serwerem nazw tej
domeny;

o "admin.przykladowa.pl.” jest adresem e-mail administratora;

o "2012120500" to numer wersji pliku strefy;

o "86400" - 1 dzien, to czas, w sekundach, po uptywie ktorego, serwery
zapasowe majg przetransferowac strefe (pobrac jej kopie);

e "900" - 15 min, to czas po jakim serwery zapasowe majg powtorzyc
probe transferu strefy, jesli poprzednia sie nie powiedzie;

« Jesli w ciggu "2592000" - 30 dni serwerom zapasowym nie uda sie
nawigzac¢ komunikacji z serwerem gtdwnym, muszg przestac
odpowiadac na zapytania dotyczace tej strefy;

o "3600" to czas przez jaki serwer rekursywny (dostawcy internetu) ma
pamietac ze dana (sub)domena nie istnieje.




[/item] [item]02 i 03 - Rekordy okreslajace serwery nazw obstugujace ta
strefe[/item] [item]04 i 05 - Adres IP serwerdw nazw z linii 02 i 03[/item]
[item]06 i 07 - Serwer SMTP przyjmujacy maile dla domeny "przykladowa.pl."
oraz jego adres IP[/item] [item]od 08 do 11 - Adresy IP dla domeny gtéwnej i
subdomen. Wszystkie wskazujg na ten sam serwer.[/item] [item]72( 13 -
Delegacja fragmentu strefy - subdomeny "podstrefa.przykladowa.pl." na inne
serwery nazw[/item] [item]74 i 15 - Poniewaz serwery nazw delegowane;j
podstrefy znajduja sie w tej strefie, konieczne jest dodanie odpowiednich
rekordéw A - adresow IP tych serwerdw.[/item] [item]"[..]3600 IN]...]" - "3600"
oznacza ze serwer rekursywny ma pamietac dany rekord przez 3600 sekund,
czyli 1 godzine, natomiast "IN" to domyslna klasa zapytan - Internet.[/item]

Przykladowy plik strefy #2

Naszg przyktadowa strefe mozemy zapisac rowniez w takiej postaci:

$ORIGIN przykladowa.pl.

$TTL 1d

@ SOA nsl admin 2012120500 1d 15m 3@d 1h
NS nsl

NS ns2




nsl A 10.10.10.10

ns2 A 192.168.100.100
@ MX 10 mx

mx A 10.222.222.222
@ A 172.20.40.40
www A 172.20.40.40
ftp A 172.20.40.40
webmail A 172.20.40.40
podstrefa NS nsl.podstrefa
podstrefa NS ns2.podstrefa

nsl.podstrefa A 192.168.90.91

ns2.podstrefa A 192.168.90.92

« $ORIGIN - zmienna zawierajaca petny adres domeny. Gdy wewnatrz
pliku strefy uzyjemy znaku "@", zostanie on zamieniony na zawartosc tej
zmiennej.




o $TTL - domyslny czas przez ktdry serwery rekursywne maja pamietac
rekordy domen. Dzieki tej zmiennej nie musimy przy kazdym rekordzie
dopisywac jego wartosci TTL (3600).

o Gdy nie wpiszemy nazwy (sub)domeny na poczatku rekordu, zostanie
uzyta nazwa z poprzedniego rekordu.

o Gdy nie zakonczymy adresu domenowego kropka, zostanie on
dopetniony zawartoscig zmiennej $ORIGIN.

Wildcard

Jako nazwy subdomeny mozemy rowniez uzy¢ symbolu gwiazdki - "*", bedzie
to oznaczato kazdg subdomene, jesli taka nie posiada juz swojego osobnego
rekordu. Jesli wiec w strefie istnieje rekord A dla subdoemny "*", zawierajacy
adres IP 10.20.30.40, po odpytaniu serwera DNS o subdomene
"foiejwfigf.przykladowa.pl”, zwroci on adres IP 10.20.30.40. Tak samo bedzie w
przypadku zapytan o "hfoiewi.przykladowa.pl" i "wgeqwer.przykladowa.pl”.

Z wykorzystaniem wildcard-u, nasza przyktadowa strefa moze wygladac tak:

$ORIGIN przykladowa.pl.

$TTL 1d

@ SOA nsl admin 2012120500 1d 15m 3@d 1h




nsl

ns2

mx

podstrefa

podstrefa

nsl.podstrefa

ns2.podstrefa

NS

NS

MX

NS

NS

nsl

ns2

10.10.10.10

192.168.100.100

10 mx

10.222.222.222

172.20.40.40

nsl.podstrefa

ns2.podstrefa

192.168.90.91

192.168.90.92

Instalacja roli serwera DNS

1. Witaczamy Server Manager i klikamy Add roles and features.




B Dashbosed WELCOME TO SERVER MANAGER
l Local Server
Al Servers - §s
: A 5 o Contigure this local server
@ a torage Services
QUICK START
I T 2 Add roles and features
Ad 5 manage
Lreate a server group
e
"y =
ROLES AND SERVER GROUPS
Rodes: 1 Server groups 1 Servers totat 1
File and Storage
R Caivicte 9 1 # Local Server 1 H# Al Servers 1
® Manageabilny ® Manageabitity ® Manageabilay
Events Events Events
Performance Services Services
EPA results Performance Performance
BPA results BPA results

2. Klikamy Next >, a na drugim ekranie kreatora wybieramy Role-based or

feature-based installation.



3. Wybieramy nasz jedyny serwer, a nastepnie DNS Server.



4. Po zaznaczeniu DNS Server, Windows odrazy zaproponuje dodanie
dodatkowej funkcji - narzadzi do zarzadzania serwerem DNS, klikamy Add
Features oraz Continue. Windows wykryt btgd - nasza maszyna ma adres IP
przydzielony przez serwer DHCP - w przypadku VMWare i pierwszej
utworzonej maszyny bedzie to adres 192.168.137.128.



5. Nie dodajemy zadnych dodatkowych funkgji, tylko 2x klikamy przycisk Next

>,



6. Potwierdzamy chec instalacji wybranych sktadnikéw, klikajac Install i
czekamy na zakonczenie instalacji. Okno instalatora mozemy juz teraz
zamknac.



Po zainstalowaniu ustugi, domysinie serwer jest skonfigurowany do pracy jako
serwer rekursywny (odpytujacy inne).



W nastepnych czesciach chciatbym pokazac jak dodawac strefy do serwera
DNS w Windows Server 2012, jak debugowa¢ DNS za pomocga narzedzi

nslookup i dig oraz jak ustawi¢ odwrocony DNS i rekord SPF, aby umozliwic
prawidtowe dziatanie mailowi.



