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Jaki$ czas temu zostatem zmuszony do napisania referatu nt. firewalli, routeréw,
NAT-u i maskarady do szkoty na przedmiot o nazwie Systemy Operacyjne i Sieci
Komputerowe. Poniewaz widziatem tutaj réwniez teoretyczny wpis na temat
systemu binarnego, postanowitlem wrzuci¢ na bloga mdj referat. :) Zapraszam do

lektury.

Komunikacja w Internecie, protokoly sieciowe
i porty komunikacyjne

Kazdy program zainstalowany w komputerze ktéry chce wysyta¢ lub odbierac
dane przez sie¢, musi do tego celu wykorzystac jaki$ protokét warstwy aplikacji
ze stosu TCP/IP. Wiadomo$¢ tego protokotu musza by¢ nastepnie upakowane w
segment TCP lub datagram UDP (w warstwie transportowej), a nastepnie
przestane dalej, w dét stosu do warstwy internetowej, gdzie nastepuje
podzielenie segmentu na kilka mniejszych czesci (fragmentacja datagraméw IP),
oraz upakowanie ich w datagram IP. Dalej dane sa jeszcze pakowane w ramke i
zamieniane na odpowiedni sygnat przesytany przez medium transmisyjne np.
skretke kategorii 5 w sieci 100Base-TX Ethernet, do przetacznika, routera i dalej

przez Internet do celu.
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Podczas komunikacji klient/serwer, kazdy serwer danego protokdt warstwy

aplikacji oczekuje na odebranie potaczenia TCP lub datagramu IP na danym

porcie. W przypadku serwera HTTP, czyli serwera stron WWW, jest to najczesciej

port 80 protokotu TCP. Klient moze rozpocza¢ komunikacje na dowolnym porcie

i polaczy¢ sie z portem TCP 80 serwera. Porty z ktdrych klient nawigzuje

potaczenie to wysokie porty np. 52044.

Po nawigzaniu potaczenia TCP, mozliwe jest przesytanie nim danych, do czasu

jego zamkniecia. Takie polaczenie moze trwac bardzo dtugo. Protokét UDP jest

protokotem bezpotaczeniowym. Przesyta on tylko datagramy, nie nawigzujac

zadnych potaczen.

Na serwerach z systemem Unix, aktywne polaczenia TCP mozemy poznac

wydajac w terminalu polecenie netstat -n . Ponizej, przyktadowy wynik tego

polecenia:
# Text
root@e@0:~# netstat -n
Active Internet connections (w/o0 servers)
Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 127.0.0.1:9000 127.0.0.1:60487 TIME_WAIT
tcp 0 0 127.0.0.1:9000 127.0.0.1:60479 TIME_WAIT
tcp 0 0 127.0.0.1:9000 127.0.0.1:60478 TIME_WAIT
tcp 0 0 127.0.0.1:9000 127.0.0.1:60484 TIME_WAIT
tcp 0 0 127.0.0.1:9000 127.0.0.1:60507 TIME_WAIT
tcp 0 0 127.0.0.1:9000 127.0.0.1:60505 TIME_WAIT
tcp 0 0 127.0.0.1:9000 127.0.0.1:60495 TIME_WAIT
tcp 0 0 127.0.0.1:9000 127.0.0.1:60493 TIME_WAIT
tcp 0 0 127.0.0.1:9000 127.0.0.1:60504 TIME_WAIT
tcp 0 © 77.55.240.61:80 78.88.21.237:57766 ESTABLISHED
tcp 0 0 127.0.0.1:9000 127.0.0.1:60485 TIME_WAIT
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Active UNIX domain sockets (w/o servers)
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Na powyzszym listingu wida¢ ze komputer o adresie IP 78.88.21.237 nawigzat 7

polaczen TCP z serwerem o adresie IP 77.55.240.61 na porcie 80 z réznych

wysokich portéw. Z tego samego komputera, zostato nawigzane takze potaczenie

TCP z serwerem na porcie 22, z portu wysokiego nr. 52000. Na serwerze, na

porcie 80 uruchomitem serwer HTTP - nginx, a na porcie 22 uruchomiony jest
serwer SSH - OpenSSH.
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Na liscie znajduje sie réwniez bardzo duzo potgczen lokalnych z adresu IP
127.0.0.1 z réznych wysokich portéw, na adres IP 127.0.0.1 na port 9000. Adres
127.0.0.1 to adres loopback, czyli adres wirtualnej karty sieciowej - tak zwanej,
petli zwrotnej. Wszystkie pakiety wystane na ten adres, zostang zwrdcone do
naszego komputera. Do dziatania tego adresu nie jest potrzebne potaczenie z

Internetem ani zadng siecia.

Na moim serwerze, na porcie 9000 uruchomiony jest serwer FastCGI PHP. Po
wystaniu zgdania HTTP o przestanie pliku z rozszerzeniem *.php, serwer HTTP
przesyla najpierw zawarto$¢ tego pliku do lokalnego serwera FastCGI, a do
klienta zadajacego pliku, przesytany jest wynik dziatania programu - serwera

FastCGl, czyli przetworzona juz strona WWW w formacie HTML.

Sciana ognia

Firewall, czyli zapora ogniowa stuzy do blokowania réznych typéw komunikacji
wchodzacej lub wychodzacej do lub z komputera lub sieci lokalnej. Zabezpiecza
on komputery przed atakami i wtamywaczami z zewnatrz. Przyktadowo, wirus
Sasser taczyt sie z losowymi komputerami na portach TCP 445 i 139 (ustuga
NetBIOS) i powodowat przepeienie bufora, dzieki czemu mdgt zatadowac sie
na dany komputer i w ten sam sposob rozprzestrzeniac sie dalej oraz
powodowac¢ automatyczne restartowanie sie komputera zaraz po jego

uruchomieniu.
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Firewall moze by¢ programowy lub sprzetowy. Najczesciej firewalle blokuja
komunikacje/potaczenia przychodzace lub wychodzace na okre$lonych portach
danego protokotu warstwy transportowej (TCP lub UDP). Firewalle mogq tez
blokowa¢ pakiety pochodzace z danych adreséw IP, a niektére, potrafia takze
blokowac¢ pakiety zawierajaca jakas$ ustalong warto$¢ w nagtéwku protokotu
warstwy aplikacji, np. zadania HTTP pochodzace z wybranej przegladarki stron
WWW lub przechodzace przez serwer proxy ktéry pozostawit po tym $lad.

Firewalle programowe, na komputerach klienckich zazwyczaj stuza do
blokowania mozliwos$ci przyjmowania potaczen przychodzacych na wszystkich
portach i w ten sposéb uniemozliwiajg ich "odebranie" aplikacjom
zainstalowanym na komputerze. Podobnie, firewalle programowe konfiguruje
sie na serwerach. Wtedy zazwyczaj stosuje sie jednak wyjatki, pozwalajace na
odebranie potaczen na okresSlonych portach. Np. na moim serwerze ustawitem
wyjatki, tak aby mdgt on odbiera¢ potaczenia przychodzace protokotéw SSH,
HTTP, FTP, SMTP, POP3, IMAP, SMTPS, POP3S, IMAPS. Na tych portach dziataja
uruchomione przeze mnie serwery - SSH - OpenSSH, HTTP - nginx, FTP - ftpd,
SMTP i SMTPS - Postfix, POP3, POP3S, IMAP i IMAPS - Dovecot.

"Polityka", ktéra zaktada ze firewall zablokuje catg komunikacje z pewnymi
wyjatkami nazywana jest Default Deny Policy - Domys$lna Polityka Blokowania.
Istnieje tez druga "polityka" zaktadajaca ze domyslnie, ruch sieciowy na
wszystkich portach bedzie przekazywany dalej, z wykluczeniem kilku ustalonych
wyjatkéw np. blokowanie tylko ruchu przychodzacego na port 80. Jest ona
nazywana Default Allow Policy.

Firewalle sprzetowe, oprocz blokowania ruchu na okreslonych portach, bardzo
czesto uzywane sg do blokowania catego ruchu z danych adreséw IP. Jest to
bardzo przydatne podczas atakéw DDoS. Atak DDoS polegaja na wysytaniu
bardzo duzej ilosci zapytan/zadan np. HTTP do serwera bez oczekiwania na
odpowiedz, przez duza ilos¢ komputeréw. Powoduje to przetadowanie bufora w
serwerze i jego blokade. Firewalle sprzetowe potrafig wykrywa¢ zrédta duzego
natezenia nawigzywanych potgczen/wysytanych zadan i blokowac adresy IP z
ktorych pochodzi ten ruch
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Firewalle sprzetowe potrafia takze réwnowazy¢ obcigzenie. Odbieraja ruch
przychodzacy do jednego adresu IP serwera i przesytaja go do dowolnego
serwera znajdujacego sie w puli. Serwery te §wiadczg identyczne ustugi i
komunikacja wyglada tak jakby kazdy uzytkownik faczyt sie z tym samym

fizycznym serwerem.

Firewalle sprzetowe nie sg z reguty podltaczane przed pojedynczymi serwerami,

ale przed catymi sieciami komputerowymi.

Routery i maskarada

Prawdziwe routery nie majg nic wspdlnego z routerami domowymi stuzacymi do
dzielenia tacza. Routery te majq po kilka kart sieciowych (interfejséw) i za
pomocq kazdego z nich, przylaczane sg do innych sieci. Moga one wymienia¢
pakiety IP miedzy podtaczonymi do nich sieciami. Jesli dany router nie jest
podiaczony do sieci do ktérej ma przesta¢ dany pakiet IP, przesyta go do innego
routera ktéry jest nastepnym "hopem" na najkrétszej trasie do celu. Trasa ta jest

zapisana w tablicy routingu, a tablice ta tworza protokoty routingu.
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Domowe routery tak naprawde sktadajg sie z 3 urzadzen zintegrowanych w

jedno:

o Czego$ co producenci nazywaja routerem, ale z routerem nie ma faktycznie
nic wspdlnego i bardziej przypomina firewall. Ma on 2 karty sieciowe i jest
podiaczony z jednej strony do portu WAN/modemu a z drugiej do
wbudowanego przetacznika;

o Switcha/Przetacznika Ethernetowego, ktory pozwala podiaczy¢ wiele
komputeréw do "routera";

» oraz Access Pointa, podiaczonego do przetacznika i pozwalajacego

przytaczac do sieci, bezprzewodowo komputery wyposazone w karty WiFi.

Czasami routery tez zawieraja wbudowane modemy, np. ADSL lub DOCSIS,
umozliwiajacy podiaczenie go bezposrednio do kabla dostarczonego przez

dostawce Internetu - ISP.

Modut "routera" w routerze nie taczy sieci tak jak prawdziwy router, a udaje
podiaczony do sieci dostawcy komputer z przypisanym pojedynczym publicznym
adresem IP i pozwala, komputerom z sieci lokalnej, komunikowac sie z
Internetem, zamieniajac ich prywatne adresy na swdj adres publiczny, podczas
wysylania oraz odwrotnie, w trakcie odbierania danych. Komputery w sieci
lokalnej majq przypisane prywatne adresy IP ktére mogg sie powtarza¢ w kazdej
z takich sieci i nie sg publicznie trasowane w Internecie. Aby router wiedziat,
ktore dane przychodzace ma przesta¢ do ktérego z lokalnych komputeréw, dla
kazdego potaczenia wychodzacego zmienia port z ktérego wychodzi to
potaczenie na inny losowy (wysoki) i zapisuje go w "tabelce". W trakcie
odbierania danych, odczytuje port z tabelki i zamienia go na ten z ktérego
polaczenie przyszto od prawdziwego celu oraz zmienia IP w pakiecie, na to
lokalne. Tak wiec, potaczenie moze by¢ zainicjowane jedynie przez komputer
wewnatrz sieci lokalnej. Nie mozliwe jest przystanie pakietu do komputera w

sieci lokalnej, z zewnatrz.

Takie zachowanie routera nazywane jest translacjq adresow sieciowych (NAT)
wiele (adreséw wewnetrznych) do jednego (adresu zewnetrznego) lub

maskarada.

Strefa zdemilitaryzowana i przekierowanie portow
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Aby rozwiazac¢ problem braku mozliwosci przyjmowania potaczen, powstato
przekierowanie portéw oraz strefa zdemilitaryzowana. Na wiekszosci domowych
routeréw, mozliwe jest przekierowanie pojedynczych portéw z publicznego
adresu IP przypisanego do routera, na pojedynczy port, wybranego komputera w
sieci lokalnej. DMZ, czyli strefa zdemilitaryzowana, to mozliwo$¢ przekierowania
catego ruchu przychodzacego na publiczny adres routera, na dowolny wybrany

adres IP z sieci lokalne;j.

Na routerach TP-LINK, aby przekierowa¢ port z publicznego adresu routera,
wchodzimy w panel administracyjny routera, przechodzimy do zaktadki
Forwarding -> Virtual Servers, klikamy Add New, podajemy port publiczny, port
prywatny, lokalny adres IP komputera, na ktéry ma zosta¢ utworzone
przekierowanie, protokét - TCP, UDP lub oba na raz i zatwierdzamy, klikaja¢

przycisk Save.

Po przekierowaniu portu, warto zarezerwowac sobie, wybrane lokalne IP, tak
aby port byt zawsze przekierowywany na nasz komputer. W tym celu,
wchodzimy w zaktadke DHCP -> Address Reservation, klikamy New, podajemy
pare adresow - nasze lokalne IP oraz adres sprzetowy naszej karty sieciowej
ktéry nigdy sie nie zmienia i jest na state zakodowany w pamieci ROM karty i

klikamy Save.

Aby przekierowa¢ catly ruch na wybrane IP w sieci lokalnej, czyli utworzy¢ strefe
zdemilitaryzowang, wchodzimy w zaktadke Forwarding -> DMZ, zaznaczamy
Enabled i podajemy adres IP naszego lokalnego komputera, na ktéry chcemy

przekierowac ruch, a nastepnie klikamy Save.

e
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